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1. ОБЩИЕ ПОЛОЖЕНИЯ 

Настоящий документ содержит инструкцию по инсталляции Мультисервисной 

платформы «Террафлоу». 

Мультисервисная платформа «ТЕРРАФЛОУ» предназначена для: 

− упорядочения и централизации картографических и семантических 

данных с использованием геоинформационных технологий; 

− формирования единого интеграционного ресурса, обеспечивающего 

автоматизацию процессов, связанных со сбором, обработкой и предоставлением 

пространственных данных; 

− формирования платформы для создания сервисов и ресурсов, 

обеспечивающих предоставление пространственных данных неограниченному 

кругу потребителей, посредством санкционированного доступа к ним; 

− межведомственного взаимодействия при реализации процессов, 

связанных с пространственными данными с использованием геоинформационных 

технологий; 

− обеспечения информационных потребностей в пространственных 

данных органов государственной власти, органов местного самоуправления, 

физических и юридических лиц с использованием современных информационных 

технологий; 

− централизации деятельности исполнительных органов 

государственной власти и органов местного самоуправления по планированию 

развития и использования территорий, в части работ, связанных с 

пространственными данными, в следующих сферах деятельности: 

градостроительство и территориальное планирование, инвестиции, ЖКХ, топливно-

энергетическая, электроэнергетика, нефтегазохимическая, транспортная, дорожное 

хозяйство, агропромышленная, экология, лесопромышленная, 

горнопромышленная, металлургическая, машиностроительная, имущественная, 

сфера услуг, социальная сфера, туризм, обеспечение безопасности. 

Область применения: 

Деятельность исполнительных органов государственной власти и органов 

местного самоуправления, направленная на предоставление достоверной 

картографической и семантической информации об объектах управления, и 

деятельность, в рамках которой используется актуальная и достоверная информация 

о пространственных и семантических характеристиках объектов. 



 

 

Отрасли возможного применения Мультисервисной платформы «ТЕРРАФЛОУ»: 

− Агропромышленный комплекс; 

− Энергетика; 

− Экология; 

− Транспорт и логистика; 

− Медицина; 

− Промышленность; 

− ЖКХ; 

− «Умный город»; 

− Недропользование; 

− Туризм; 

− «Безопасный город». 

Функциональные возможности:  

Мультисервисная платформа «ТЕРРАФЛОУ» обеспечивает реализацию 

следующего набора функциональных возможностей: 

− Упорядочение и централизация картографических и семантических 

данных на территории автоматизации с использованием геоинформационных 

технологий; 

− Формирование единого интеграционного ресурса, обеспечивающего 

автоматизацию процессов, связанных со сбором, обработкой и предоставлением 

пространственных данных; 

− Формирование сервисов и ресурсов, обеспечивающих предоставление 

пространственных данных неограниченному кругу потребителей посредством 

санкционированного доступа к ним; 

− Информационное взаимодействие при реализации процессов, 

связанных с пространственными данными с использованием геоинформационных 

технологий; 

− Обеспечение информационных потребностей в пространственных 

данных органов государственной власти, органов местного самоуправления, 

физических и юридических лиц с использованием современных информационных 

технологий; 

− Предоставление достоверной картографической и семантической 

информации об объектах управления; 

− Сбор, накопление, хранение данных – информации обо всех 

параметрах активов и сопутствующих процессов, к которым можно отнести: 

− характеристики объекта, его техническое состояние; 



 

 

− сведения о различных объектах, размещённых в непосредственной 

близости от объектов «Цифрового двойника», от которых зависит 

его функционирование, например, подземные или надземные 

коммуникации, здания и сооружения; 

− схемы, планы, проектная и рабочая документация, история их 

изменений; – сведения о возникновении различных событий 

(инцидентов), влияющих на функционирование объектов с 

отслеживанием хода обработки инцидентов; 

− погодные и экологические условия. 

− Отображение для пользователей данных от IoT устройств, собираемых 

в режиме реального времени. Отслеживание в реальном времени:  

− изменения технически параметров функционирования объектов и 

связанного инженерного оборудования; 

− режимов работы и состояние средств управления и контроля 

работы; 

− результатов обработки средств компьютерного зрения (видео-

аналитики) для случаев, требующих такого подхода в оценке 

ситуации (наличие СИЗ, проникновение, визуальное изменение 

«сцены» на видеопотоке с объекта «Цифрового двойника»); 

− телеметрических данных по передвижению транспортных средств 

и других МТР, оснащенных датчиками и устройствами 

отслеживания перемещения в пространстве, включая ГЛОНАСС; 

− отображение с помощью картографических представлений и в 

виде прямой видеотрансляции с систем видеонаблюдения, 

метеосводки и др. 

− Взаимодействие с внешними АСУ, включая системы для разработки 

математических моделей (Mathsim, SUMO и другие). 

− В случае наличия интеграции с АСУТП и на основе анализа собранных 

данных выбирать наиболее эффективные решения для передачи управляющих 

воздействий во внешние информационные системы (далее – ВИС):  

− изменять режимы работы инженерного оборудования; 

− вносить изменения в схемы работы объектов; 

− информировать пользователей ВИС о возникновении каких-либо 

событий с предложением оптимальных условий их движения. 

− Управление расширяемой атрибутивной информацией об объектах. 



 

 

− Управление электронным архивом с поддержкой версионности и 

распределением прав доступа по ролевой модели. 

− Получение телематических данных различного свойства с устройств, 

обеспечивающих передачу данных, прямо или косвенно влияющих на работу 

пространственно-распределенных активов «Цифрового двойника» 

− Передача управляющего воздействия в устройства для инициации 

команд управления. 

− Разработка и поддержание API и драйверов устройств. 

− Обеспечение визуализации текущего состояния объектов в модуле ГИС. 

2. ПОРЯДОК РАЗВЕРТЫВАНИЯ СИСТЕМЫ И ПЕРВОНАЧАЛЬНОЙ 

НАСТРОЙКИ СИСТЕМЫ 

Комплект поставки Системы 

Система поставляется в виде готового (скомпилированного) приложения, 

включающего в себя: 

− исполняемый файл “tfserver”(.exe); 

− каталог “dist“ с файлами веб-приложения; 

− каталог “SQL”со файлами со скриптами для создания структуры базы 

данных; 

− пример конфигурационного файла “tf.conf”. 

Система предназначена для работы под управлением операционных систем 

Linux, MicrosoftWindows и AppleMacOS X. 

Настройка серверной части 

Для работы Системы требуется СУБД PostgreSQL, которая является свободным 

программным обеспечением и также работает со всеми перечисленными ОС.  

СУБД PostgreSQL является единственной программной зависимостью Системы. 

Перед началом работы необходимо создать базу данных с произвольным 

именем и инициализировать её, используя файлы в каталоге “SQL”. Файлы 

представляет собой sql-запросы, который создаёт структуру базы данных Системы. 

Файлы необходимо применять по очереди в соответствии с их наименованием. 

Для создания и инициализации БД можно использовать, например, свободный 

инструмент PGAdmin, предоставляющий удобный веб-интерфейс для создания БД и 

выполнения запросов. В этом случае нужно создать новую БД с параметрами по 

умолчанию, открыть редактор запросов для созданной БД, скопировать в него 

последовательно содержимое из файлов в каталоге “SQL” и выполнить запрос. При 

необходимости нужно назначить права на созданную БД для пользователя, 



 

 

использующегося для подключения к СУБД. 

Для успешного подключения Системы к базе данных необходимо установить 

переменную окружения с именем “tfconfig” с указанием на путь до 

конфигурационного файла tfconfig=“/etc/tf/tf.conf” или положить файл конфига в 

/etc/terraflow/terraflow.conf. В нем же указывается строка для подключения к БД. 

Например, на предыдущем этапе была создана БД с именем “terraflow” и 

инициализирована согласно инструкции. Сервер СУБД имеет имя “db.contoso.com”. 

Пользователь БД имеет имя “tfuser” и пароль “tfpassword”. В этом случае в 

конфигурационном файле должно быть записано: 

db_connstr = "postgres:// tfuser: tfpassword@ db.contoso.com/terraflow" 

Следует отметить, что исполняемый код Системы и сервер СУБД могут 

располагаться на разных серверах, в том числе и в сети Интернет. 

Настройка СУБД 

Система не требует специальной настройки СУБД. Однако, как и в случае с 

любым другим ПО, в настройках СУБД PostgreSQL рекомендуется установить 

корректные значения параметра “shared_buffers” для предоставления СУБД 

достаточного количества кэш-памяти. 

Настройка прикладного ПО 

Для установки Системы достаточно скопировать каталог с программным кодом 

Системы (каталог, содержащий файл «tfserver» и каталог «dist») в предназначенный 

для стороннего ПО каталог вашей операционной системы. Для Linux это может быть 

каталог /opt, для Windows – “c:\Program Files” или любой другой, на который у 

пользователя имеются права записи. И запусить скрипт terraflow.sh. 

Базовые настройки 

Дополнительных настроек не требуется. 

Создание ролевой модели 

Ролевая модель создаётся на основании организационной структуры клиента, 

использующего Систему. В Системе имеются три встроенных роли для 

Администратора (максимальные полномочия), Гостя (только обзор мониторинговой 

информации) и Клиента (приложение клиента). 

3. ТРЕБОВАНИЯ К КВАЛИФИКАЦИИ АДМИНИСТРАТОРА 

Администраторы Системы должны обладать знаниями и навыками работы со 

следующим перечнем технологий и программных сред и технологий:  

− клиентских и серверных систем Microsoft Windows; 

− систем на базе GNU/Linux и FreeBSD (CentOS/Debian); 



 

 

− СУДБ Microsoft SQL Server, MySQL, PostgreSQL; Mongo; 

− веб-серверов Apache/Nginx/Tomcat; 

− знание служб DNS, DHCP, VPN; 

− службы каталогов Active Directory; 

− почтовых протоколов SMTP/POP/IMAP; 

− стека протоколов TCP/IP; 

− настройка защищенных протоколов SSL/TLS/SSH/SFTP; 

− построение отказоустойчивой инфраструктуры; 

− решение проблем с производительностью; 

− принципов резервного копирования; 

− организации системы мониторинга; 

− понимание средств виртуализации (LXC/Docker); 

− Опыт написания SQL-запросов и скриптов на различных скриптовых 

языках программирования. 

Администратор должен изучить и знать следующие нормативные документы: 

− Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». 
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